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Политика применения сертификатов в инфраструктуре открытых ключей Белорусской железной дороги

1. Общие положения

Политика применения сертификатов в инфраструктуре открытых ключей Белорусской железной дороги (далее – ППС) разработана в соответствии с законодательством Республики Беларусь, регулирующим деятельность в области защиты информации, информатизации и электронного документооборота, в том числе законом Республики Беларусь от 28.12.2009 № 113-З «Об электронном документе и электронной цифровой подписи», СТБ 34.101.48-2012 «Информационные технологии и безопасность. Требования к политике применения сертификатов удостоверяющих центров».

ППС разработана в соответствии с Регламентом удостоверяющего центра Белорусской железной дороги (далее – Регламент).

ППС устанавливает набор правил, определяющий способы получения, возможности применения и управления сертификатами для пользователей специализированных информационных систем, предназначенных для применения электронных документов с использованием средств ЭЦП в области деятельности железнодорожного транспорта. 

ППС используется разработчиками Регламента, в соответствии с которым функционирует настоящая ППС, а также руководителями других удостоверяющих центров для принятия решения о кросс-сертификации, аудиторами и лицами, принимающими решение об аккредитации удостоверяющего центра Белорусской железной дороги (далее – УЦ), пользователями и доверяющими сторонами для определения пригодности сертификатов УЦ.

Положения ППС распространяются на организации, не входящие в состав Белорусской железной дороги, структурные подразделения Управления Белорусской железной дороги, организации и обособленные структурные подразделения Белорусской железной дороги.

ППС доступна для свободного ознакомления на официальном веб-сайте Центра защиты информации государственного объединения «Белорусская железная дорога» (далее – Центр) по адресу www.isc.by.

2. Термины, определения и сокращения

В ППС используются следующие сокращения:

	ГосСУОК
	–
	Государственная система управления открытыми ключами электронной цифровой подписи Республики Беларусь;

	ИОК
	–
	инфраструктура открытых ключей Белорусской железной дороги;

	ППС
	–
	политика применения сертификатов в инфраструктуре открытых ключей Белорусской железной дороги;

	Регламент
	–
	регламент удостоверяющего центра Белорусской железной дороги;

	СОС
	–
	список отозванных сертификатов;

	УЦ
	–
	удостоверяющий центр Белорусской железной дороги;


	ЭЦП
	–
	электронная цифровая подпись.


Алгоритмы ЭЦП – совокупность алгоритмов вычисления открытого ключа проверки подписи, выработки ЭЦП и проверки ЭЦП, установленных в государственных технических нормативных правовых актах Республики Беларусь и обладающих таким свойством, что при фиксированных значениях параметров алгоритма ЭЦП для известного открытого ключа проверки подписи без знания соответствующего ему личного ключа подписи в течение срока криптографической стойкости алгоритма ЭЦП практически невозможно найти пару данные–ЭЦП, использование которых в алгоритме проверки ЭЦП дает положительный результат.

ГосСУОК – Государственная система управления открытыми ключами Республики Беларусь.

Доверяющая сторона – организация или физическое лицо, которым УЦ предоставляется сертификат открытого ключа проверки подписи.

ИОК – технологическая инфраструктура, сервисы, политики и процедуры, обеспечивающие безопасность информационных и коммуникационных систем, использующих криптографические алгоритмы с открытыми ключами.

Карточка открытого ключа проверки подписи – документ на бумажном носителе, содержащий значение открытого ключа проверки подписи, информацию, подтверждающую его принадлежность определенному лицу, а также иные сведения, соответствующие законодательству Республики Беларусь.

Ключевая пара – личный ключ подписи и соответствующий ему открытый ключ проверки подписи.

Компрометация личного ключа подписи – событие, состоящее в том, что информация о значении личного ключа подписи стала известна какому-либо иному лицу, кроме владельца личного ключа.

Копия электронного документа – форма внешнего представления электронного документа на бумажном носителе, удостоверенная в порядке, установленном законодательством Республики Беларусь.

Личный ключ подписи (далее – личный ключ) – уникальная последовательность символов, принадлежащая определенному лицу и используемая при выработке ЭЦП.

Отзыв сертификата открытого ключа проверки подписи – процедура, заключающаяся в досрочном прекращении действия сертификата открытого ключа проверки подписи.

Открытый ключ проверки подписи (далее – открытый ключ) – последовательность символов, соответствующая определенному личному ключу подписи, доступная для всех заинтересованных организаций или лиц и применяемая при проверке ЭЦП.

Персонал Центра – работники Центра, на которых в установленном порядке возложены функции по обслуживанию аппаратно-программного комплекса УЦ и выполнению иных обязанностей в соответствии с ППС и Регламентом.

Подлинность электронного документа – свойство электронного документа, определяющее, что электронный документ подписан действительной (действительными) ЭЦП.

Подлинный электронный документ – электронный документ, целостность и подлинность которого подтверждаются с применением сертифицированного средства ЭЦП, использующего при проверке ЭЦП открытые ключи лица/лиц, подписавшего/подписавших электронный документ.

Пользователь УЦ – лицо, определяемое сертификатом открытого ключа проверки подписи как владелец личного ключа подписи, связанного с открытым ключом проверки подписи, указанным в сертификате, и участвующее в технологических, технических и организационно-служебных процессах, использующих ЭЦП.

Процедура выработки ЭЦП – процедура, определяющая исходные данные, параметры, переменные, алгоритм и результат выработки ЭЦП.

Процедура проверки ЭЦП – процедура, определяющая исходные данные, параметры, переменные, алгоритм и результат проверки ЭЦП.

Процедура генерации ключей ЭЦП – процедура, реализующая алгоритм генерации личного ключа подписи и вычисление соответствующего ему открытого ключа проверки подписи.

Процедуры управления ключами ЭЦП – совокупность процедур, обеспечивающих выполнение функций управления ключами ЭЦП в ИОК.

Рабочее время УЦ (далее – рабочий день) – промежуток времени с 8:00 до 12:00 и с 13:00 до 17:00 часов каждого дня недели, за исключением выходных и праздничных дней, объявленных нерабочими.

Реестр УЦ – формируемые УЦ взаимосвязанные базы идентификационных данных пользователей УЦ и их сертификатов открытых ключей проверки подписи: действующих, приостановленных или отозванных.

Сертификат открытого ключа проверки подписи (далее – 
сертификат) – электронный документ, изданный УЦ и содержащий информацию, подтверждающую принадлежность указанного в нем открытого ключа проверки подписи определенному лицу, а также иную информацию, соответствующую законодательству Республики Беларусь.

СОС – электронный документ, содержащий информацию о сертификатах открытых ключей проверки подписи, действие которых прекращено или приостановлено до истечения срока действия открытых ключей проверки подписи, указанных в сертификатах, подписанный личным ключом УЦ. 

Средство ЭЦП – программное, программно-техническое или техническое средство, с помощью которого реализуются одна или несколько из следующих функций: выработка ЭЦП, проверка ЭЦП, генерация личного ключа подписи или открытого ключа проверки подписи.

Срок действия сертификата открытого ключа проверки подписи – промежуток времени, в течение которого УЦ гарантирует подлинность сертификата и актуальность его состояния.

УЦ – организация, оказывающая услуги по управлению, изданию, распространению, хранению сертификатов открытых ключей проверки подписи и списков отозванных сертификатов.

Форма внешнего представления электронного документа – воспроизведение электронного документа на электронном средстве отображения информации, на бумажном либо ином материальном носителе в форме, доступной и понятной для восприятия человеком.

Целостность электронного документа – свойство электронного документа, определяющее, что в электронный документ не были внесены изменения и/или дополнения.

ЭЦП – последовательность символов, являющаяся в соответствии с законодательством частью электронного документа и предназначенная для подтверждения целостности и подлинности электронного документа.

Электронный документ – документ в электронном виде с ЭЦП и реквизитами, позволяющими установить его целостность и подлинность.

3. Порядок внесения изменений (дополнений) в ППС и прекращение действия ППС

Внесение изменений (дополнений) в ППС, включая приложения к ней, отмена и признание утратившей силу ППС производится приказом начальника Центра.

Уведомление о внесении изменений (дополнений) в ППС осуществляется путем обязательного размещения указанных изменений (дополнений) на официальном веб-сайте Центра по адресу www.isc.by. 

Все изменения (дополнения), вносимые в ППС в связи с изменением актов действующего законодательства Республики Беларусь, вступают в силу одновременно со вступлением в силу изменений (дополнений) в указанных актах.

Все изменения (дополнения), вносимые Центром, вступают в силу и становятся обязательными с даты их размещения на официальном веб-сайте Центра по адресу www.isc.by.

Прекращение действия ППС наступает одновременно с прекращением оказания услуг УЦ, которое может быть произведено в случае реорганизации, ликвидации Центра, а также при изменении законодательства Республики Беларусь, регулирующего вопросы применения ЭЦП. 

4. Удостоверяющий центр Белорусской железной дороги

4.1. Услуги, оказываемые удостоверяющим центром Белорусской железной дороги

УЦ является поставщиком услуг по управлению, изданию, распространению, хранению сертификатов и СОС.

В настоящей ППС услуги УЦ с целью классификации требований к ним разделены на следующие компоненты:

регистрация в качестве пользователя УЦ – внесение УЦ представленных идентификационных данных в реестр УЦ, изготовление пары ключей и издание сертификата для пользователя УЦ с последующей записью их на носитель ключа;

продление сертификата пользователя УЦ – повторная регистрация в качестве пользователя УЦ по истечении срока действия сертификата с использованием ранее выданного носителя ключа;

перерегистрация пользователя УЦ – издание УЦ нового сертификата для пользователя УЦ без изменения срока его действия с последующим отзывом действующего сертификата;

отзыв сертификата – включение УЦ сертификата пользователя УЦ в СОС по запросу на отзыв сертификата (с невозможностью последующего исключения из СОС) с предоставлением доступа к этому списку пользователям УЦ (доверяющим сторонам);

приостановка действия сертификата – временное включение УЦ сертификата пользователя УЦ в СОС по запросу на приостановку действия сертификата с предоставлением доступа к этому списку пользователям УЦ (доверяющим сторонам), но не дольше времени, необходимого для подтверждения действительности сертификата;

возобновление действия сертификата – издание УЦ нового сертификата для пользователя УЦ без изменения его открытого ключа и представленных идентификационных данных, содержащихся в данном сертификате (в том числе срока действия сертификата);

распространение сертификатов – распространение УЦ сертификатов среди пользователей УЦ (доверяющих сторон);

получение статуса сертификата (подтверждение подлинности сертификата) – обеспечение УЦ передачи сведений о статусе сертификата пользователю УЦ (доверяющим сторонам);

хранение сертификатов – обеспечение УЦ хранения всех изданных сертификатов и СОС длительное время с подтверждением качества информации на момент ее получения и обеспечением целостности данных во время хранения;

подтверждение подлинности ЭЦП в электронных документах – проверка УЦ на действительность/не действительность ЭЦП в предоставленных электронных документах;

удостоверение формы внешнего представления электронного документа на бумажном носителе – удостоверение воспроизведенного на бумажном носителе копии электронного документа.

Указанное разделение сделано с целью более ясного понимания требований ППС и не накладывает ограничений на иное разделение осуществления услуг УЦ.

Услуги по управлению, изданию, распространению, хранению сертификатов и СОС, в том числе регистрация потенциальных пользователей УЦ и генерация ключевой пары, осуществляется персоналом Центра в месте расположения Центра.

4.2. Организация взаимодействия с Удостоверяющим центром Белорусской железной дороги

УЦ должен зарегистрировать договор или иным установленным способом определить взаимоотношения с организацией, которая хочет запросить сертификаты для своих сотрудников с целью осуществления ими деятельности от имени организации.

До вступления в договорные отношения потенциальные пользователи УЦ должны ознакомиться с положениями ППС.

Положения ППС являются обязательными для исполнения для лиц и/или организаций, присоединившихся к ППС.

4.3. Ключевая пара и сертификат открытого ключа проверки подписи

Настоящая ППС применяется для сертификатов:

которые отвечают требованиям, установленным Законом Республики Беларусь от 28.12.2009 № 113-З «Об электронном документе и электронной цифровой подписи»;

изданных УЦ, аккредитованном в установленном порядке в ГосСУОК.

Сертификаты, изданные в соответствии с данной ППС, используются для аутентификации пользователя УЦ в специализированных информационных системах, предназначенных для применения электронных документов с использованием средств ЭЦП, для подтверждения целостности и подлинности электронных документов и выработки/проверки ЭЦП, которая является аналогом собственноручной подписи в документе на бумажном носителе.

Все изданные сертификаты размещаются в реестре сертификатов УЦ.

При отзыве или приостановке действия сертификата информация о нем помещается в СОС. 

УЦ обновляет реестр сертификатов и СОС непосредственно после издания нового сертификата, возобновления действия сертификата и помещения отозванного или приостановленного сертификата в СОС.

УЦ присваивает уникальный серийный номер сертификата каждому пользователю УЦ на основе регистрационной информации из представленных идентификационных данных.

Анонимные сертификаты не поддерживаются.

Действие сертификата начинается с даты и времени его издания УЦ.

УЦ издает сертификат по факту генерации ключевой пары со сроком действия равным сроку действия ключевой пары.

Собственником ключевой пары является государственное объединение «Белорусская железная дорога».

Личный ключ в зашифрованном виде хранится только на носителе ключа, что обеспечивает сохранение его в тайне.

4.4. Компрометация личного ключа подписи

К событиям, на основании которых принимается решение о компрометации или угрозе компрометации личного ключа, относятся, но не ограничиваются ниже представленным списком:

утрата носителя ключа;

утрата носителя ключа с последующим обнаружением;

нарушение установленных правил хранения носителя ключа;

несанкционированный временный или постоянный доступ посторонних лиц к носителю ключа;

разглашение пароля носителя ключа;

наличие иной информации об использовании личного ключа в нарушение ППС и иных требований, в установленном порядке регулирующих использование личного ключа и доведенных до пользователя УЦ.

О вышеперечисленных событиях пользователь УЦ обязан незамедлительно сообщить в Центр.

Решение о компрометации или угрозе компрометации личного ключа принимается персоналом Центра по обращению пользователя УЦ о возможной компрометации либо на основании иных данных, свидетельствующих о компрометации или угрозе компрометации личного ключа.

В случае принятия решения о компрометации или угрозы компрометации личного ключа персонал Центра приостанавливает действие сертификата до тех пор, пока не будет подтвержден его отзыв или возобновление действия в соответствии с настоящей ППС.

4.5. Конфиденциальная информация

Сведения о личных ключах пользователей УЦ, внутренних организационно-технологических процедурах, выполняемых персоналом Центра, являются конфиденциальными.

Пользователи УЦ соглашаются на публикацию в реестре УЦ любой информации, содержащейся в представленных ими идентификационных данных. 

УЦ имеет право раскрывать конфиденциальную информацию третьей стороне только в порядке и в случаях, предусмотренных законодательством Республики Беларусь.

Информация, не являющаяся конфиденциальной информацией, считается открытой информацией.

Открытая информация может публиковаться Центром. Место, способ и время публикации открытой информации определяются Центром.

5. Порядок взаимодействия с удостоверяющим центром Белорусской железной дороги для организаций, не входящих в состав Белорусской железной дороги

Для получения возможности пользования специализированными информационными системами, предназначенными для применения электронных документов с использованием средств ЭЦП, организации, не входящей в состав Белорусской железной дороги, необходимо заключить с Центром договор. 

Все услуги по договору оказываются Центром на основании предоплаты согласно Прейскуранту на оказание услуг, действующему на дату оплаты.

Потенциальный пользователь УЦ в обязательном порядке должен ознакомиться с положениями ППС и иметь навыки работы с соответствующими аппаратно-программными средствами.

5.1. Регистрация в качестве пользователя УЦ

Основанием для регистрации в качестве пользователя УЦ является поступившее в Центр заявление на регистрацию в качестве пользователя УЦ (приложение 1).

Право потенциального пользователя УЦ удостоверять электронные документы ЭЦП подтверждается руководителем или иным уполномоченным на это лицом организации, сотрудником которой является потенциальный пользователь УЦ. Данные, идентифицирующие потенциального пользователя УЦ (Ф.И.О., дата рождения, идентификационный номер, а также другие данные) проверяются и подтверждаются в заявлении уполномоченным работником организации, исполняющим обязанности по кадровому делопроизводству и организации кадровой работы.

Поступившее заявление рассматривается и регистрируется персоналом Центра в течение 1 (одного) рабочего дня с момента поступления. Заявление, поступившее в Центр менее чем за 1 (один) час до окончания рабочего дня, рассматривается в течение следующего рабочего дня. Разрешение на регистрацию в качестве пользователя УЦ дает начальник Центра или уполномоченное им лицо при отсутствии данных об обстоятельствах, препятствующих регистрации в качестве пользователя УЦ.

Центр может отказать в принятии заявления в случаях:

несоответствия заявления форме, установленной настоящей ППС;

отсутствия в заявлении данных, позволяющих идентифицировать пользователя УЦ в соответствии с требованиями, определенными настоящей ППС;

несоблюдения организацией, подающей заявление, условий договора с Центром;

наличия иных сведений, препятствующих регистрации в качестве пользователя УЦ.
Под регистрацией в качестве пользователя УЦ понимается внесение представленных идентификационных данных о потенциальном пользователе УЦ в реестр УЦ, изготовление пары ключей и издание сертификата для пользователя УЦ с последующей записью их на носитель ключа.

Носитель ключа с записанными личным ключом и сертификатом пользователя УЦ, карточка Б открытого ключа проверки подписи и Инструкция пользователя УЦ (приложение 2) опечатываются в пакет, целостность которого удостоверяется подписью уполномоченного представителя персонала Центра и передается пользователю УЦ в месте расположения Центра. Допускается передавать опечатанный пакет по доверенности представителю организации, сотрудником которой является пользователь УЦ.

Пользователь УЦ, получив опечатанный пакет, собственноручно вскрывает его. Под личную ответственность хранит носитель ключа, Инструкцию пользователя УЦ и карточку Б открытого ключа проверки подписи.

В случае получения конверта с видимыми повреждениями, а также с содержимым, не соответствующим ППС, конверт возвращается в Центр с описанием претензии.

Сроки действия ключевой пары и сертификата пользователя УЦ составляют 1 (один) год с момента регистрации в качестве пользователя УЦ. По окончании своего срока действия изданный сертификат автоматически перестает быть действительным. Пользователь УЦ самостоятельно контролирует срок действия своего сертификата и ключевой пары и заблаговременно инициирует принятие мер в соответствии с настоящей ППС.

Личные ключи пользователей УЦ не депонируются и не восстанавливаются.

В случае изменения у действующего пользователя УЦ представленных в заявлении идентификационных данных, а также выхода из строя носителя ключа, уничтожения или изменения личного ключа, организация, сотрудником которой является пользователь УЦ, в течение 10 (десяти) рабочих дней с даты возникновения обстоятельств должна произвести перерегистрацию пользователя УЦ в соответствии с порядком, указанным в настоящей ППС.

5.2. Продление сертификата пользователя УЦ

При необходимости сертификат пользователя УЦ можно продлить. Процедура продления сертификата аналогична процедуре регистрации в качестве пользователя УЦ. При этом для записи нового личного ключа и сертификата используется ранее выданный носитель ключа, который пользователь УЦ обязуется доставить в Центр. Допускается доставка носителя ключа по доверенности представителем организации, сотрудником которой является пользователь УЦ.

5.3. Отзыв сертификата пользователя УЦ

В случае компрометации личного ключа пользователя УЦ, расторжения договора, нарушения условий договора и/или положений ППС, прекращения исполнения пользователем УЦ своих должностных обязанностей, производится отзыв сертификата.

Для отзыва сертификата пользователя УЦ заявление на отзыв сертификата с обязательным указанием причины отзыва (приложение 3) подписывается руководителем или иным уполномоченным на это лицом организации, сотрудником которой является пользователь УЦ, заверяется печатью и направляется в Центр в течение 10 (десяти) рабочих дней с даты возникновения обстоятельств.

Обработка заявления на отзыв сертификата осуществляется в течение 1 (одного) рабочего дня с момента поступления заявления. Заявление, поступившее в Центр менее чем за 1 (один) час до окончания рабочего дня, рассматривается в течение следующего рабочего дня.

Моментом (датой и временем) отзыва сертификата является момент помещения сертификата в СОС.

Официальным уведомлением о факте отзыва сертификата является размещение СОС на официальном веб-сайте Центра по адресу www.isc.by.

Основаниями для отзыва сертификата, в том числе по инициативе Центра, являются:

сведения о компрометации или угрозе компрометации личного ключа пользователя УЦ, поступившие от третьей стороны (при подтверждении достоверности таких сведений);

ошибки при регистрации, генерации ключей или формировании сертификата;

не предоставление либо несвоевременное предоставление информации об изменении у действующего пользователя УЦ идентификационных данных, представленных в заявлении на регистрацию в качестве пользователя УЦ.

После отзыва сертификата лицо теряет статус пользователя УЦ и не имеет право использовать личный ключ для выработки ЭЦП и удостоверения электронных документов.

Использование лицом личного ключа после отзыва сертификата лишает ЭЦП, выработанную данным личным ключом, правомочности в соответствии с законодательством Республики Беларусь.

5.4. Приостановка и возобновление действия сертификата пользователя УЦ

При наличии сведений, дающих основание полагать, что произошла угроза компрометации личного ключа пользователя УЦ, осуществляется приостановка действия сертификата.

Решение о приостановке действия сертификата принимается персоналом Центра на основании обращения и/или иных данных, свидетельствующих об угрозе компрометации личного ключа.

Обращение в Центр с необходимостью приостановки действия сертификата пользователя УЦ может подаваться в устной форме.

Максимальный срок приостановки действия сертификата в данном случае составляет 15 рабочих дней.

Письменное заявление на приостановку действия сертификата пользователя УЦ с обязательным указанием срока приостановки (приложение 4) направляется в Центр в течение 5 (пяти) рабочих дней с момента устного обращения. Срок приостановки действия сертификата не должен превышать срок его действия, установленный при регистрации в качестве пользователя УЦ.

В случае если заявление на приостановку действия сертификата пользователя УЦ в письменной форме не поступает в максимальный установленный срок приостановки действия сертификата, персонал Центра возобновляет действие сертификата.

Рассмотрение заявления производится в день его поступления. Заявление, поступившее в Центр менее чем за 1 (один) час до окончания рабочего дня, рассматривается в течение следующего рабочего дня.

Приостановка действия сертификата осуществляется персоналом Центра в случае аутентификации пользователя УЦ (совпадения идентификационных данных и серийного номера сертификата пользователя УЦ из заявления на приостановку действия сертификата с информацией из реестра УЦ).

Моментом (датой и временем) приостановки действия сертификата является момент помещения сертификата в СОС.

Официальным уведомлением о факте приостановки действия сертификата является размещение СОС на официальном веб-сайте Центра по адресу www.isc.by.

Руководитель или иное уполномоченное лицо организации, сотрудником которой является пользователь УЦ, по факту приостановки действия сертификата, обязан обеспечить информирование пользователя УЦ о факте, дате и времени приостановки действия сертификата, а также сроке приостановки действия сертификата и, при необходимости, отстранить его от исполнения обязанностей, связанных с удостоверением электронных документов ЭЦП до момента получения уведомления о возобновлении действия сертификата.

Пользователь УЦ обязан самостоятельно контролировать срок приостановки действия сертификата и при необходимости своевременно инициировать подачу в Центр письменного заявления на возобновление его действия (приложение 5).

В случае если заявление на возобновление действия сертификата пользователя УЦ в письменной форме не поступает в Центр до истечения срока его приостановки, сертификат отзывается персоналом Центра без заявления на отзыв сертификата в соответствии с ППС.

Обработка заявления на возобновление действия сертификата должна быть осуществлена не позднее окончания рабочего дня, в течение которого поступило заявление при условии, что заявление поступило в Центр не позднее, чем за 1 (один) час до окончания рабочего дня.

Официальным уведомлением о факте возобновления действия сертификата является размещение очередного СОС на официальном веб-сайте Центра по адресу www.isc.by.

5.5. Перерегистрация пользователя УЦ

В случае изменения у действующего пользователя УЦ представленных в заявлении идентификационных данных, выхода из строя носителя ключа, уничтожения или изменения личного ключа, а также его компрометации, организация, сотрудником которой является пользователь УЦ, в течение 10 (десяти) рабочих дней с даты возникновения обстоятельств должна произвести перерегистрацию пользователя УЦ посредством подачи заявления на отзыв недействительного сертификата и нового заявления на регистрацию в качестве пользователя УЦ. При этом срок действия новой ключевой пары и сертификата пользователя УЦ не будет превышать срок действия ранее изданного сертификата.

6. Порядок взаимодействия с удостоверяющим центром Белорусской железной дороги для организаций, входящих в состав Белорусской железной дороги

6.1. Регистрация в качестве пользователя УЦ

Основанием для регистрации в качестве пользователя УЦ является поступившее в Центр заявление на регистрацию в качестве пользователя УЦ (приложение 6).

Право потенциального пользователя УЦ удостоверять электронные документы ЭЦП подтверждается руководителем или иным уполномоченным на это лицом организации, сотрудником которой является потенциальный пользователь УЦ. Данные, идентифицирующие потенциального пользователя УЦ (Ф.И.О., дата рождения, идентификационный номер, а также другие данные) проверяются и подтверждаются в заявлении уполномоченным специалистом, исполняющим обязанности по кадровому делопроизводству и организации кадровой работы.

Оформленное заявление на регистрацию в качестве пользователя УЦ направляется в Центр в порядке, определенном Инструкцией о порядке пересылки служебной корреспонденции на Белорусской железной дороге, утвержденной приказом Начальника Белорусской железной дороги.

Поступившее заявление рассматривается и регистрируется персоналом Центра в течение 1 (одного) рабочего дня с момента поступления. Заявление, поступившее в Центр менее чем за 1 (один) час до окончания рабочего дня, рассматривается в течение следующего рабочего дня. Разрешение на регистрацию в качестве пользователя УЦ дает начальник Центра или уполномоченное им лицо при отсутствии данных об обстоятельствах, препятствующих регистрации в качестве 
пользователя УЦ.

Центр может отказать в принятии заявления в случаях:

несоответствия заявления форме, установленной настоящей ППС;

отсутствия в заявлении данных, позволяющих идентифицировать пользователя УЦ в соответствии с требованиями, определенными настоящей ППС;

отсутствия в заявлении сроков действия трудового договора.
Под регистрацией в качестве пользователя УЦ понимается внесение представленных идентификационных данных о потенциальном пользователе УЦ в реестр УЦ, изготовление пары ключей и издание сертификата для пользователя УЦ с последующей записью их на носитель ключа.

Носитель ключа с записанным личным ключом и сертификатом пользователя УЦ, карточка Б открытого ключа проверки подписи и Инструкция пользователя УЦ (приложение 2) опечатываются в пакет, целостность которого удостоверяется подписью уполномоченного представителя персонала Центра и в порядке, определенном Инструкцией о порядке пересылки служебной корреспонденции на Белорусской железной дороге, утвержденной приказом Начальника Белорусской железной дороги, направляется в организацию, сотрудником которой является пользователь УЦ. 

Руководитель или иное уполномоченное лицо организации, сотрудником которой является пользователь УЦ, получив опечатанный пакет, обеспечивает его передачу пользователю УЦ.

Пользователь УЦ, получив опечатанный пакет, собственноручно вскрывает его. Под личную ответственность хранит носитель ключа, Инструкцию пользователя УЦ и карточку Б открытого ключа проверки подписи.

В случае получения конверта с видимыми повреждениями, а также с содержимым, не соответствующим ППС, конверт в возвращается в Центр с описанием претензии.

Сроки действия ключевой пары и сертификата пользователя УЦ определяются сроком действия трудового договора, для исполнения обязанностей по которому осуществляется регистрация в качестве пользователя УЦ. По окончании своего срока действия изданный сертификат автоматически перестает быть действительным. Пользователь УЦ самостоятельно контролирует срок действия своего сертификата и инициирует принятие мер в соответствии с настоящей ППС.

Личные ключи пользователей УЦ не депонируются и не восстанавливаются.

6.2. Продление сертификата пользователя УЦ

В случае продления трудового договора с пользователем УЦ и необходимости продления его сертификата, организация, сотрудником которой является пользователь УЦ, не позднее чем за 10 (десять) рабочих дней до окончания срока действия трудового договора с пользователем УЦ должна направить в Центр заявление на регистрацию в качестве пользователя УЦ с обновленными идентификационными данными (приложение 6).

В случае продления сертификата пользователя УЦ, персонал Центра изготавливает новый личный ключ и сертификат со сроком действия, указанным в заявлении, с записью на новый носитель ключа. Новая карточка Б открытого ключа проверки подписи вместе с новым носителем нового личного ключа и сертификата, Инструкция пользователя УЦ пересылаются пользователю УЦ в порядке, определенном Инструкцией о порядке пересылки служебной корреспонденции на Белорусской железной дороге, утвержденной приказом Начальника Белорусской железной дороги. 

По окончании срока действия старого сертификата пользователя УЦ носитель ключа в обязательном порядке должен быть возвращен в Центр.

При необходимости записи нового личного ключа и сертификата на ранее выданный носитель ключа, организация, сотрудником которой является пользователь УЦ, обеспечивает доставку носителя ключа в Центр до истечения срока действия старого сертификата. 

6.3. Отзыв сертификата пользователя УЦ

В случае изменения у действующего пользователя УЦ представленных в заявлении идентификационных данных, прекращения исполнения пользователем УЦ своих должностных обязанностей, а также выхода из строя носителя ключа, уничтожения или изменения личного ключа, организация, сотрудником которой является пользователь УЦ, в течение 10 (десяти) рабочих дней с даты возникновения обстоятельств должна произвести отзыв сертификата пользователя УЦ.

Для отзыва сертификата пользователя УЦ заявление на отзыв сертификата с обязательным указанием причины отзыва (приложение 3) подписывается руководителем или иным уполномоченным на это лицом организации, сотрудником которой является пользователь УЦ, заверяется печатью и направляется вместе с носителем ключа в Центр в порядке, определенном Инструкцией о порядке пересылки служебной корреспонденции на Белорусской железной дороге, утвержденной приказом Начальника Белорусской железной дороги.

В заявлении обязательно должна быть указана причина отзыва.

Обработка заявления на отзыв сертификата осуществляется в течение 1 (одного) рабочего дня с момента поступления заявления. Заявление, поступившее в Центр менее чем за 1 (один) час до окончания рабочего дня, рассматривается в течение следующего рабочего дня.

Основаниями для отзыва сертификата, в том числе по инициативе Центра, являются:

ошибки при регистрации, генерации ключей или формировании сертификата;

не предоставление либо несвоевременное предоставление информации об изменении у действующего пользователя УЦ идентификационных данных, представленных в заявлении;

нарушение положений настоящей ППС.

Моментом (датой и временем) отзыва сертификата является момент помещения сертификата в СОС.

Официальным уведомлением о факте отзыва сертификата является размещение СОС на официальном веб-сайте Центра по адресу www.isc.by.

После отзыва сертификата, лицо теряет статус пользователя УЦ и не имеет право использовать личный ключ для формирования ЭЦП и удостоверения электронных документов.

Использование лицом личного ключа после отзыва сертификата лишает сформированную данным личным ключом ЭЦП правомочности в соответствии с законодательством Республики Беларусь.

6.4. Приостановка и возобновление действия сертификата пользователя УЦ

При наличии сведений, дающих основание полагать, что произошла угроза компрометации личного ключа пользователя УЦ, осуществляется приостановка действия сертификата.

Решение о приостановке действия сертификата принимается персоналом Центра на основании обращения и/или иных данных, свидетельствующих об угрозе компрометации личного ключа.

Обращение в Центр с необходимостью приостановки действия сертификата пользователя УЦ может подаваться в устной форме.

Максимальный срок приостановки действия сертификата в данном случае составляет 15 рабочих дней.

Письменное заявление на приостановку действия сертификата пользователя УЦ с обязательным указанием срока приостановки (приложение 4) направляется в Центр в течение 5 (пяти) рабочих дней с момента устного обращения. Срок приостановки действия сертификата не должен превышать срок его действия, установленный при регистрации в качестве пользователя УЦ.

В случае если заявление на приостановку действия сертификата пользователя УЦ в письменной форме не поступает в максимальный установленный срок приостановки действия сертификата, персонал Центра возобновляет действие сертификата.

Рассмотрение заявления производится в день его поступления. Заявление, поступившее в Центр менее чем за 1 (один) час до окончания рабочего дня, рассматривается в течение следующего рабочего дня.

Приостановка действия сертификата осуществляется персоналом Центра в случае аутентификации пользователя УЦ (совпадения идентификационных данных и серийного номера сертификата пользователя УЦ из заявления на приостановку действия сертификата с информацией из реестра УЦ).

Моментом (датой и временем) приостановки действия сертификата является момент помещения сертификата в СОС.

Официальным уведомлением о факте приостановки действия сертификата является размещение СОС на официальном веб-сайте Центра по адресу www.isc.by.

Руководитель или иное уполномоченное лицо организации, сотрудником которой является пользователь УЦ, по факту приостановки действия сертификата, обязан обеспечить информирование пользователя УЦ о факте, дате и времени приостановки действия сертификата, а также сроке приостановки действия сертификата и, при необходимости, отстранить его от исполнения обязанностей, связанных с удостоверением электронных документов ЭЦП до момента получения уведомления о возобновлении действия сертификата.

Пользователь УЦ обязан самостоятельно контролировать срок приостановки действия сертификата и при необходимости своевременно инициировать подачу в Центр письменного заявления на возобновление его действия (приложение 5).

В случае если заявление на возобновление действия сертификата пользователя УЦ в письменной форме не поступает в Центр до истечения срока его приостановки, сертификат отзывается персоналом Центра без заявления на отзыв сертификата в соответствии с ППС.

Обработка заявления на возобновление действия сертификата должна быть осуществлена не позднее окончания рабочего дня, в течение которого поступило заявление при условии, что заявление поступило в Центр не позднее, чем за 1 (один) час до окончания рабочего дня.

Официальным уведомлением о факте возобновления действия сертификата является размещение очередного СОС на официальном веб-сайте Центра по адресу www.isc.by.

7. Получение сведений о статусе сертификата

Пользователь УЦ может запрашивать сведения о статусе своего сертификата (приложение 7). В случае поступления запроса о статусе сертификата, персонал Центра может потребовать подтверждение сведений о запрашивающем пользователе УЦ.

8. Подтверждение подлинности электронной цифровой подписи в электронных документах

В штатном режиме работы с электронными документами проверка подлинности ЭЦП осуществляется специализированными информационными системами в соответствии с технологическими задачами.

Для подтверждения подлинности ЭЦП во внештатном режиме работы необходимо направить в Центр письменное заявление на подтверждение подлинности ЭЦП в электронном документе (приложение 8) и электронный документ с ЭЦП, подлинность которой необходимо подтвердить. 

Центр в течение 10 (десяти) рабочих дней с момента поступления заявления готовит отчет, содержащий следующие сведения:

дата и время формирования ЭЦП в электронном документе;

подтверждение (опровержение) идентификации пользователя УЦ, проведенной на основании данных реестра УЦ;

вывод о действительности (не действительности) сертификата пользователя УЦ;

вывод о действительности (не действительности) ЭЦП в представленном электронном документе.

9. Удостоверение формы внешнего представления электронного документа на бумажном носителе

Удостоверение формы внешнего представления электронного документа на бумажном носителе (далее – удостоверение) осуществляется в соответствии с законом Республики Беларусь от 28.12.2009 № 113-З «Об электронном документе и электронной цифровой подписи» и постановлением Совета Министров Республики Беларусь от 20.07.2010 
№ 1086 «Об утверждении Положения о порядке удостоверения формы внешнего представления электронного документа на бумажном носителе».

Удостоверение осуществляется персоналом Центра с использованием программных или программно-технических средств для удостоверения, имеющих сертификат соответствия, выданный в Национальной системе подтверждения соответствия Республики Беларусь, или экспертное заключение, выданное Оперативно-аналитическим центром при Президенте Республики Беларусь.

Для проведения процедуры удостоверения необходимо представить в Центр следующие исходные данные:

электронный документ, форму внешнего представления на бумажном носителе которого необходимо удостоверить;

открытый ключ лица, подписавшего электронный документ, содержащийся в особенной части электронного документа;

данные, достаточные для доказательства принадлежности открытых ключей их владельцам;

данные о процедуре ЭЦП, использованной при подписании представленного электронного документа, и ее параметрах;

данные о формате особенной части электронного документа, необходимые для проверки подлинности и целостности электронного документа;

данные о формате внешнего представления общей части электронного документа на бумажном носителе, позволяющие однозначно отобразить (распечатать) общую часть электронного документа на бумажном носителе в доступной и понятной для восприятия человеком форме.

Указанная выше информация предоставляется в форме заявления от имени лица, обратившегося за удостоверением.

В случае если удостоверяется форма внешнего представления электронного документа, использующегося в специализированных  информационных системах, эксплуатируемых Центром, то электронный документ, форму внешнего представления на бумажном носителе которого необходимо удостоверить, Центр получает самостоятельно. 

При необходимости персонал Центра может запрашивать уточняющую информацию.

Персонал Центра удостоверяет форму внешнего представления электронного документа на бумажном носителе только в случае предоставления всех исходных данных.

10. Ответственность сторон и разрешение конфликтных ситуаций

10.1. Ответственность сторон

УЦ несет ответственность, в том числе в соответствии с законодательством Республики Беларусь, за не оказание услуг по управлению, изданию, распространению, хранению сертификатов и СОС  в соответствии с настоящей ППС.

Пользователь УЦ несет ответственность, в том числе в соответствии с законодательством Республики Беларусь:

за невыполнение положений настоящей ППС;

за предоставление в УЦ недостоверных идентификационных данных и за последствия, вызванные предоставлением недостоверных данных;

за несоблюдение мер по контролю исправности аппаратно-программных средств, задействованных при применении ЭЦП, в том числе за нарушение целостности носителя ключа;

за необеспечение конфиденциальности личного ключа и значения пароля доступа к контейнеру личного ключа, в том числе за утрату или некорректное изменение пароля доступа, удаление информации на носителе ключа;

за передачу носителя ключа в пользование третьим лицам;

за использование сертификата и личного ключа только в целях, не соответствующих законодательству Республики Беларусь и ППС;

за использование сертификата и личного ключа для совершения действий, создающих предпосылки и условия нанесения вреда Белорусской железной дороге, ее информационным и техническим средствам;

за непринятие мер по отзыву сертификата, если стало известно о компрометации или угрозе компрометации личного ключа.

Организация, сотрудником которой является пользователь УЦ, обязана обеспечить контроль за использованием и хранением личного ключа и сертификата пользователем УЦ.

Организация несет полную ответственность перед УЦ за использование личного ключа и сертификата пользователем УЦ, являющимся ее сотрудником, а также гарантирует, что все идентификационные данные, представленные для регистрации в качестве пользователя УЦ, являются полными, достоверными и точными.

Организация, сотрудником которой является пользователь УЦ, обязана немедленно уведомить Центр в случаях:

компрометации или угрозы компрометации личного ключа пользователя УЦ;

прекращения трудового договора с пользователем УЦ;

лишения пользователя УЦ полномочий удостоверять ЭЦП электронные документы;

изменения представленных идентификационных данных или любой иной информации, предоставляемой для регистрации в качестве пользователя УЦ;

ликвидации или реорганизации организации.

Пользователь УЦ и организация, сотрудником которой он является, имеют право:

вносить предложения по совершенствованию системы применения средств ЭЦП Белорусской железной дороги в части, касающейся работы с пользователем УЦ;

получать в Центре сведения о статусе сертификата пользователя УЦ или статусе иных сертификатов, изданных УЦ;

обращаться в УЦ для приостановки, возобновления действия и отзыва сертификата пользователя УЦ в порядке, установленном настоящей ППС;

получать консультации от персонала Центра по использованию компонентов ИОК в порядке, предусмотренном настоящей ППС.

10.2. Разрешение конфликтных ситуаций

Обращения и жалобы по вопросам управления, издания, распространения, хранения сертификатов и СОС Центр рассматривает в соответствии и в порядке, установленном законодательством Республики Беларусь.

В случае возникновения конфликтных ситуаций сторона считающая, что другой стороной ненадлежащим образом исполнены ее обязательства, направляет претензию, которая должна содержать описание нарушения обязательства и последствия, вызванные нарушением обязательства.

Сторона, которой направлена претензия, обязана дать ответ в течение 10 (десяти) рабочих дней с момента поступления претензии.

Ответ должен содержать признание претензии либо мотивированное несогласие с претензией.

Споры, не урегулированные в соответствии с вышеизложенным порядком, рассматриваются согласно законодательству Республики Беларусь.

Приложение 1
УТВЕРЖДАЮ

_________________________________
           (должность руководителя организации)

_________________________________
                (Ф.И.О. руководителя организации)

_________________________________
               (подпись руководителя организации)

«____»___________ 20___ г. 

                                  М.П.

ЗАЯВЛЕНИЕ НА РЕГИСТРАЦИЮ В КАЧЕСТВЕ ПОЛЬЗОВАТЕЛЯ УЦ
                                                                      (для организаций, не входящих в состав Белорусской железной дороги)

Прошу зарегистрировать в качестве пользователя УЦ

________________________________________________________________________________________
                                                                                                                  (полные фамилия, имя, отчество)
Наименование организации ________________________________________________________________
                                                                                                              
________________________________________________________________________________________
                                                                             (полное наименование организации, в которой работает пользователь УЦ)
УНП ___________________________________________________________________________________
                                                                                                                       (уникальный номер плательщика)

Адрес __________________________________________________________________________________
                                                (юридический адрес организации, в которой работает пользователь УЦ – индекс, область, населенный пункт, адрес)
Подразделение __________________________________________________________________________
                                                                                                         (наименование подразделения, в котором работает пользователь УЦ)
Должность ______________________________________________________________________________
                                                                                                                        (наименование должности пользователя УЦ)
Адрес электронной почты пользователя УЦ __________________________________________________
                                                                                                                                                                    (служебный адрес электронной почты)
Сведения о _________________________________________________________________ подтверждаю.
                                                                                              (полные фамилия, имя, отчество пользователя УЦ)
________________________________________________________________________________________
                                  (должность специалиста, исполняющего обязанности по кадровому делопроизводству и организации кадровой работы)

«____»___________ 20___ г.               ________________________________________________________
                                                             (подпись и Ф.И.О. специалиста, исполняющего обязанности по кадровому делопроизводству и организации кадровой работы)
________________________________________________________________________________________
                                                                                                  (полные фамилия, имя, отчество пользователя УЦ)
с Политикой применения сертификатов в инфраструктуре открытых ключей Белорусской железной дороги ознакомлен(а), соглашается и обязуется исполнять все ее положения.

«____»___________ 20___ г.                                   _________________________________
                                                                                                                                                                                                     (подпись пользователя УЦ)

-------------------------------------------------------------------------------------------------------------------------------------

СОГЛАСОВАНО
______________________________
              (Ф.И.О. и должность руководителя Центра)

______________________________
                        (подпись руководителя Центра)

«____»___________ 20___ г.

Заявление   принято/непринято. 

                                       (необходимое подчеркнуть)
_________________________          ______________________         «____»___________ 20___ г.
       (Ф.И.О. представителя персонала Центра)                                                     (подпись)
Причины не приема заявления ______________________________________________________________

________________________________________________________________________________________
Серийный номер носителя ключа____________________________________________________________
Приложение 2
ИНСТРУКЦИЯ

пользователя УЦ Белорусской железной дороги

1. Настоящая Инструкция является документом, обязательным для исполнения каждым лицом, получившим право удостоверять электронные документы ЭЦП и ставшим пользователем УЦ Белорусской железной дороги. По всем вопросам, возникающим у пользователя УЦ в связи с исполнением настоящей Инструкции, пользователь УЦ должен обращаться в Центр защиты информации Белорусской железной дороги.

2. Пользователь УЦ несет личную ответственность за сохранность носителя ключа, а также за соблюдение требований настоящей Инструкции.

3. Пользователь УЦ обязан хранить в тайне пароль доступа к контейнеру личного ключа и изменить его с помощью штатных средств ЭЦП, установленных на его компьютере, после получения им носителя ключа.

4. Пользователь УЦ обязан принимать все возможные меры для предотвращения раскрытия, искажения, несанкционированного использования личного ключа, а также утраты носителя ключа.

5. Пользователь УЦ обязан применять личный ключ только в рамках, определенных его должностными (служебными) обязанностями, для выполнения которых он был зарегистрирован в качестве пользователя УЦ, ему был изготовлен личный ключ, издан сертификат и выдан носитель ключа.

6. Пользователь УЦ обязан немедленно обратиться в Центр защиты информации Белорусской железной дороги о компрометации или угрозе компрометации личного ключа в соответствии с Политикой применения сертификатов в инфраструктуре открытых ключей Белорусской железной дороги.

7. Пользователь УЦ обязан не использовать личный ключ в случаях, если:

имеется информация о компрометации либо угрозе компрометации личного ключа;

подано заявление на приостановку действия или отзыв сертификата;

пользователь УЦ уведомлен о приостановке действия или отзыве сертификата.

8. Пользователь УЦ имеет право:

применять выданный ему личный ключ для формирования ЭЦП в соответствии с действующим законодательством Республики Беларусь;

применять сертификат для проверки ЭЦП электронных документов в соответствии со сведениями, указанными в сертификатах;

применять СОС для проверки статуса сертификатов;

обращаться в УЦ за отзывом, приостановкой и возобновлением действия сертификата, получением сведений о статусе сертификата, подтверждением подлинности ЭЦП в электронных документах.

Пароль доступа к носителю ключа (по умолчанию):     12345678

Приложение 3
ЗАЯВЛЕНИЕ

НА ОТЗЫВ СЕРТИФИКАТА ПОЛЬЗОВАТЕЛЯ УЦ
________________________________________________________________________________________
                                                                    (полное наименование организации, в которой работает пользователь УЦ)

в лице___________________________________________________________________________________

________________________________________________________________________________________
                                                                                           (Ф.И.О. и должность руководителя организации)

просит отозвать сертификат пользователя УЦ, содержащий следующие идентификационные данные, при которых электронный документ с ЭЦП имеет юридическую силу:
	Серийный номер сертификата
	

	Фамилия, Имя, Отчество
	

	Должность
	

	Подразделение
	

	Наименование организации
	


Причины отзыва (подчеркнуть): компрометация ключа пользователя, изменение атрибутов сертификата, прекращение действия открытого ключа, неверное указание атрибутов пользователя, иное____________________________________________________________________________________
«____»___________ 20___ г.




_______________________
        (подпись руководителя организации)
      М.П.
-------------------------------------------------------------------------------------------------------------------------------------
СОГЛАСОВАНО
______________________________
              (Ф.И.О. и должность руководителя Центра)

______________________________
                        (подпись руководителя Центра)

«____»___________ 20___ г.

Заявление   принято/непринято. 

                                       (необходимое подчеркнуть)
_________________________          ______________________         «____»___________ 20___ г.
       (Ф.И.О. представителя персонала Центра)                                                     (подпись)
Причины не приема заявления ______________________________________________________________

________________________________________________________________________________________
________________________________________________________________________________________
Приложение 4
ЗАЯВЛЕНИЕ

НА ПРИОСТАНОВКУ ДЕЙСТВИЯ СЕРТИФИКАТА ПОЛЬЗОВАТЕЛЯ УЦ

________________________________________________________________________________________
                                                                    (полное наименование организации, в которой работает пользователь УЦ)

в лице___________________________________________________________________________________

________________________________________________________________________________________
                                                                                           (Ф.И.О. и должность руководителя организации)

просит приостановить действие сертификата пользователя УЦ, содержащего следующие идентификационные данные, при которых электронный документ с ЭЦП имеет юридическую силу:
	Серийный номер сертификата
	

	Фамилия, Имя, Отчество
	

	Должность
	

	Подразделение
	

	Наименование организации
	


по ______________________________________________________________________________________
                                                                                         (дата окончания приостановки действия сертификата)

«____»___________ 20___ г.




_______________________
        (подпись руководителя организации)
       М.П.
-------------------------------------------------------------------------------------------------------------------------------------
СОГЛАСОВАНО
______________________________
              (Ф.И.О. и должность руководителя Центра)

______________________________
                        (подпись руководителя Центра)

«____»___________ 20___ г.

Заявление   принято/непринято. 

                                       (необходимое подчеркнуть)
_________________________          ______________________         «____»___________ 20___ г.
       (Ф.И.О. представителя персонала Центра)                                                     (подпись)
Причины не приема заявления ______________________________________________________________

________________________________________________________________________________________
________________________________________________________________________________________
Приложение 5
ЗАЯВЛЕНИЕ

НА ВОЗОБНОВЛЕНИЕ ДЕЙСТВИЯ СЕРТИФИКАТА ПОЛЬЗОВАТЕЛЯ УЦ

________________________________________________________________________________________
                                                                    (полное наименование организации, в которой работает пользователь УЦ)

в лице___________________________________________________________________________________

________________________________________________________________________________________
                                                                                           (Ф.И.О. и должность руководителя организации)

просит возобновить действие сертификата пользователя УЦ, содержащего следующие идентификационные данные, при которых электронный документ с ЭЦП имеет юридическую силу:
	Серийный номер сертификата
	

	Фамилия, Имя, Отчество
	

	Должность
	

	Подразделение
	

	Наименование организации
	


Действие указанного сертификата было приостановлено на срок с _____________ по ____________.
«____»___________ 20___ г.




_______________________
        (подпись руководителя организации)
       М.П.
-------------------------------------------------------------------------------------------------------------------------------------
СОГЛАСОВАНО
______________________________
              (Ф.И.О. и должность руководителя Центра)

______________________________
                        (подпись руководителя Центра)

«____»___________ 20___ г.

Заявление   принято/непринято. 

                                       (необходимое подчеркнуть)
_________________________          ______________________         «____»___________ 20___ г.
       (Ф.И.О. представителя персонала Центра)                                                     (подпись)
Причины не приема заявления ______________________________________________________________

________________________________________________________________________________________
________________________________________________________________________________________
Приложение 6
УТВЕРЖДАЮ

_________________________________
           (должность руководителя организации)

_________________________________
                (Ф.И.О. руководителя организации)

_________________________________
               (подпись руководителя организации)

«____»___________ 20___ г. 

                                  М.П.

ЗАЯВЛЕНИЕ НА РЕГИСТРАЦИЮ В КАЧЕСТВЕ ПОЛЬЗОВАТЕЛЯ УЦ
                                                                         (для организаций, входящих в состав Белорусской железной дороги)

Прошу зарегистрировать в качестве пользователя УЦ

________________________________________________________________________________________
                                                                                                                  (полные фамилия, имя, отчество)
Наименование организации ________________________________________________________________
                                                                                                              
_________________________________________________________________________________
                                                                                (полное наименование организации, в которой работает пользователь УЦ)
Адрес___________________________________________________________________________________
                                                (юридический адрес организации, в которой работает пользователь УЦ – индекс, область, населенный пункт, адрес)
Подразделение___________________________________________________________________________
                                                                                                         (наименование подразделения, в котором работает пользователь УЦ)
Должность_______________________________________________________________________________
                                                                                                                        (наименование должности пользователя УЦ)
Адрес электронной почты пользователя УЦ___________________________________________________
                                                                                                                                                                    (служебный адрес электронной почты)
Трудовой договор заключен с  «____»___________ 20___ г.   по  «____»___________ 20___ г.
                                                                         (срок действия сертификата соответствует сроку действия заключенного с пользователем УЦ трудового договора)
Сведения о _________________________________________________________________ подтверждаю.
                                                                                              (полные фамилия, имя, отчество пользователя УЦ)
________________________________________________________________________________________
                                  (должность специалиста, исполняющего обязанности по кадровому делопроизводству и организации кадровой работы)

«____»___________ 20___ г.               ________________________________________________________
                                                             (подпись и Ф.И.О. специалиста, исполняющего обязанности по кадровому делопроизводству и организации кадровой работы)
________________________________________________________________________________________
                                                                                                  (полные фамилия, имя, отчество пользователя УЦ)
с Политикой применения сертификатов в инфраструктуре открытых ключей Белорусской железной дороги ознакомлен(а), соглашается и обязуется исполнять все ее положения.

«____»___________ 20___ г.                                   _________________________________
                                                                                                                                                                                                     (подпись пользователя УЦ)

-------------------------------------------------------------------------------------------------------------------------------------

СОГЛАСОВАНО
______________________________
              (Ф.И.О. и должность руководителя Центра)

______________________________
                        (подпись руководителя Центра)

«____»___________ 20___ г.

Заявление   принято/непринято. 

                                       (необходимое подчеркнуть)
_________________________          ______________________         «____»___________ 20___ г.
       (Ф.И.О. представителя персонала Центра)                                                     (подпись)
Причины не приема заявления ______________________________________________________________

Серийный номер носителя ключа____________________________________________________________
Приложение 7
ЗАЯВЛЕНИЕ

НА ПРЕДОСТАВЛЕНИЕ СПРАВКИ О СТАТУСЕ СЕРТИФИКАТА ПОЛЬЗОВАТЕЛЯ УЦ

Я, ______________________________________________________________________________________
                                                                                                          
________________________________________________________________________________________
                                                                                                         (Ф.И.О., должность, наименование организации)
прошу  представить справку о статусе сертификата пользователя УЦ, содержащего следующие идентификационные данные:

	Серийный номер сертификата
	

	Фамилия, Имя, Отчество 
	

	Должность
	

	Подразделение
	

	Наименование организации
	


по состоянию на _________________________________________________________________________.
                                                                                                                            (дата и время (часы, минуты) прописью)

«____»___________ 20___ г.




_______________________
                                (подпись)
-------------------------------------------------------------------------------------------------------------------------------------
СОГЛАСОВАНО
______________________________
              (Ф.И.О. и должность руководителя Центра)

______________________________
                        (подпись руководителя Центра)

«____»___________ 20___ г.

Заявление   принято/непринято. 

                                       (необходимое подчеркнуть)
_________________________          ______________________         «____»___________ 20___ г.
       (Ф.И.О. представителя персонала Центра)                                                     (подпись)
Причины не приема заявления ______________________________________________________________

________________________________________________________________________________________
________________________________________________________________________________________
Приложение 8

ЗАЯВЛЕНИЕ

НА ПОДТВЕРЖДЕНИЕ ПОДЛИННОСТИ ЭЦП В ЭЛЕКТРОННОМ ДОКУМЕНТЕ

________________________________________________________________________________________
                                                                                                          (полное наименование организации)

в лице __________________________________________________________________________________
                                                                                                                          (должность)

________________________________________________________________________________________
                                                                                                                              (Ф.И.О.)
просит подтвердить подлинность ЭЦП в электронном документе, изданном пользователем УЦ и установить статус его сертификата.

Сведения о пользователе УЦ:

	Серийный номер сертификата
	

	Фамилия, Имя, Отчество
	

	Должность
	

	Подразделение
	

	Наименование организации
	


Сведения об электронном документе:

	Вид документа
	

	Дата создания документа
	

	Номер документа
	

	Наименование информационной системы, в которой создан документ
	


«____»___________ 20___ г.




_______________________
        (подпись руководителя организации)
       М.П.
-------------------------------------------------------------------------------------------------------------------------------------
СОГЛАСОВАНО
______________________________
              (Ф.И.О. и должность руководителя Центра)

______________________________
                        (подпись руководителя Центра)

«____»___________ 20___ г.

Заявление   принято/непринято. 

                                       (необходимое подчеркнуть)
_________________________          ______________________         «____»___________ 20___ г.
       (Ф.И.О. представителя персонала Центра)                                                     (подпись)
Причины не приема заявления ______________________________________________________________

________________________________________________________________________________________
________________________________________________________________________________________
